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日本アクチュアリー会CERA研修講演 2018 年 12 月 7 日　日本アクチュアリー会大会議室

講　演

サイバー耐性の改善に向けて
～金融機関と金融監督当局の取組み～

日本銀行　金融機構局　山田　隆人

　日本銀行の山田隆人と申します。1995 年の入行

以来、海外を含む多くの部署で仕事してきましたが、

現在は金融機構局で金融規制監督の枠組み作りをお

手伝いさせて頂いております。本日のテーマはサイ

バーリスクです。お仕事でサイバー保険などを手が

けられていらっしゃる方がいらっしゃいましたら、

その道のプロとしてのご知見など拝領できれば有り

難いです。
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　BCP ないし業務継続計画という言葉は、皆さま

にも馴染みのあるものと思います。これまで多くの

自然災害に見舞われてきた日本では、ある意味で強

みのある分野であったりします。ただ、あまりサイ

バーの世界には活かされてこなかった面もあろうか

と思います。むしろ専ら IT の議論に偏重していた

といってもよいかもしれません。

　ちょうど昨日（12 月 6 日）も某通信事業者のキ

ャリア網が全国でダウンしていました。もちろん、

あのような不具合が発生すると非常に困る訳です

が、一方で極端なリスク回避も全体最適とは言えま

せん。よく金融機関の業務基幹系システムの開発や

運行管理などの世界では、99.9999…と安定稼働率

の 9 の桁数を競い合う光景に遭遇しますが、私は以

前から違和感を覚えていました。この違和感の原因

は何か。いくら事前予防、抑止に最善を尽くしても、

リスクはゼロにはできませんし、実際に大なり小な

りのサイバー事象は常に起こっています。中央銀行

の世界でも、バングラデシュ中銀のように不正送金

の被害にあうケースも出ています。専ら事前予防に

腐心するのではなく、完全な回避、撲滅が不可避な

事象、inevitable breach の発生を前提にして、発

生してしまった場合の初動対応や影響の緩和、復元

に向けた能力、これをひとまとめにサイバー耐性と

呼びますが、ひいては金融システム全体としてのオ

ペレーショナルな頑健性を高めなくてはいけないと
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